—ISACA

Trust in, and value from, information systems

Caso de Exito: Enfocando la luz publica a la ciberseguridad

p—

Luis Garcia De Paredes, Banco General, Acto Inaugural

Antecedentes

Anteriormente conocida como la Information Systems Audit and Control Association, ISACA por sus siglas
en inglés, es una asociacion independiente, global y sin fines de lucro comprometida con el desarrollo, la
adopcién y uso de conocimientos y practicas lideres en la industria de Tecnologia de Informacion (TI).

Debido a su relevancia como centro tecnolégico y bancario de la regiéon, Panama fue elegida como sede
para la Conferencia CACS / ISRM 2014 de Latinoamérica de ISACA, que tuvo lugar los dias 6 y 7 de
octubre de 2014 en el Centro de Convenciones del Hotel Sheraton.

KeepEngaged, una consultoria estratégica en comunicacion y relaciones publicas ubicada en México,
contacté a Sanchiz, Siebrasse & Asociados, S.A., (SSA), en Panama para asociarse con motivo de llevar a
cabo una estrategia de relaciones publicas y comunicacion corporativa para promover este acontecimiento
internacional.

Objetivo de comunicacién
Dar a conocer ISACA como una organizacion dedicada a crear conciencia sobre la ciberseguridad y el
cuidado de un activo tan importante como la informacion.

Target
e Medios en Panama (negocios y tecnologia)
e Expertos en Tl interesados en el tema

Estrategia

Un estudio global de ISACA demuestra que una de cinco organizaciones (21 por ciento) ha sufrido un
ataque de amenazas persistentes avanzadas (APT) y 66 por ciento cree que es solo cuestion de tiempo
antes de que su empresa sea victima de una APT. Sélo 15 por ciento de las empresas creen que estan
preparadas para un ataque de este tipo de amenazas. Un reporte del Foro Econémico Mundial / McKinsey
estima que de no cambiar las actuales estrategias de ciberseguridad podria costarle a la economia mundial
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http://www.google.com/url?q=http%3A%2F%2Fkeepengaged.mx%2Fhome-en.html&sa=D&sntz=1&usg=AFQjCNEHUT99BrQ9MZzYDSFkwTUf3ES11g
http://www.google.com/url?q=http%3A%2F%2Fwww.ssa-publicrelations.com&sa=D&sntz=1&usg=AFQjCNE5GYeazZSD5dOMpY3d5i2eVqSEnw

cerca de $2 billones de dolares.

Enfocadas en disminuir esta brecha de falta de conciencia, KeepEngaged y SSA desarrollaron una
estrategia de comunicacion y relaciones publicas consona con las realidades de América Latina 'y
aprovechando con la presencia de cerca de 30 expertos de la Tecnologia de la Informacion que participaron
como oradores en la Conferencia CACS / ISRM 2014 de Latinoamérica.

Materiales desarrollados
e Invitacilén a medios (KeepEngaged)
e Comunicado de prensa (KPN)
e Listado de medios (KeepEngaged y SSA)
e Listado de voceros autorizados y ponentes

Cronograma

Pre-evento
Del 1 de septiembre al 6 de octubre

Evento
6y 7 de octubre

Post-evento
8 al 31 de octubre

Plan de Accidén

Pre-evento
Invitacion a Medios Locales

e Utilizando la tarjeta electronica, suministrada por KeepEngaged, SSA invité a medios nacionales de
las siguientes géneros: prensa escrita, en linea, semanarios, revistas, televisoras, emisoras de
radio, al acto inaugural, llevado a cabo el lunes, 6 de octubre.

e Ademas y durante la etapa pre-evento, SSA envio varios correos electrénicos a medios clave,
haciéndoles llegar el brochure electrénico y un vinculo a los voceros de ISACA y efectud llamadas
telefénicas para estimular el interés entre medios.

e También, SSA llevé a cabo una campafia de llamadas telefénicas para verificar la llegada de la
tarjeta e incentivar la asistencia de los medios.

Organizacion de entrevistas previas al evento (presenciales y/o telefénicas)

e SSA contacto a dos medios claves de manera previa al evento, para ofrecerles una entrevista una
a una, antes del evento: ACAN-EFE y Panama América.

e ACAN-EFE expresé interés en el evento pero declind la oferta de una entrevista previa, prefiriendo
canalizar su cobertura durante el evento.

e Panama América acepto la entrevista previa, que fue llevada a cabo el viernes, 3 de octubre, con
Andrea Gimenez, reportera de su seccion de Economia, y el vocero de ISACA, facilitada por
KeepEngaged y SSA.

Cobertura previa del evento

Utilizando la tarjeta de invitacion como punto de partida, dos medios en Panama disemind noticias
sobre ISACA antes del evento:

2

< ISACA reune expertos de Tl en Panama, La Estrella de Panama, Version impresa
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http://www.google.com/url?q=http%3A%2F%2Flaestrella.com.pa%2Feconomia%2Fisaca-reune-expertos-panama%2F23809342&sa=D&sntz=1&usg=AFQjCNHgavk5xfF_ZA4HWFb4CNx_E0mKQA
https://docs.google.com/file/d/0B_u8dVcqV9PyNEpoc05TOUlPSUk1X2VIZWJYU2dzQklSV0tF/edit

2

< ISACA reune expertos en Panama para discutir tendencias y retos mundiales en
Tecnologia de la Informa, PanamaOn.com

Evento
Asistencia de medios a la sesién inaugural

Para el acto inaugural, asistieron los siguientes medios:

ACAN-EFE, Nicolas Espinosa y Alexander Bolivar (fotégrafo)
Martes Financiero / La Prensa, Katiuska Hernandez

Metro Libre / Hora Cero, Doralis Montenegro

Lobby TV, Mdnica Rios

Toma de fotos del Acto Inaugural

SSA tomo¢ fotos del acto inaugural. Las mejores fotos fueron entregadas a KeepEngaged y algunas
fueron enviadas a los medios.

Organizacion de entrevistas durante el evento:

Nicolas Espinosa, ACAN-EFE, entrevisté y tomé fotos de:
e Osvaldo Lau, Presidente, ISACA Panama
e Julio Jolly, Director, ISACA Panama
e Alejandro Rodriguez, Multiva, México

Katiuska Hernandez, Martes Financiero / La Prensa entrevisto6 a:
e Victor Chapela
e Alejandro Rodriguez
e Luis Garcia De Paredes, Banco General, Panama

Katiuska Hernandez, también asistio al Acto de Clausura, el 7 de octubre, trayendo su
fotégrafo quien tomo fotos del Victor Chapela.

Doralis Montenegro, Metro Libre/Hora Cero, entrevisto a:
e Luis Garcia de Paredes
e Alejandro Rodriguez

Mileika Lasso, La Estrella de Panama, no pudo asistir al evento. debido a la falta del personal en
su medio que no le permitié estar ausente de ello. Ella pidi6 disculpas ante SSA. KeepEngaged y
SSA facilité el 6 de octubre una entrevista telefonica para ella con:

e Gabriela Reyna Vargas, ISACA, Guadalajara, México

e Mario Navarro Palos, Profesor de Ciberseguridad, Tecnoldgico de Monterrey, México

Atencion a los medios in situ
e KeepEngaged y SSA atendieron a los medios desde su Centro de Prensa, estratégicamente
ubicado en la antesala del evento, durante los dos dias de conferencias, 6 y 7 de octubre, en un
horario de 7:00 am a 6:00 pm los dos dias.

Desde este Centro, las siguientes actividades, entre otras, fueron llevadas a cabo:

e Coordinacion para facilitar las entrevistas presenciales y telefonicas entre medios y los
voceros de ISACA

e Comunicacion constante con los medios previamente identificados como target (Ilamadas
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telefénicas y correos electrénicos)

e Monitoreo de Medios y la actualizacion en tiempo real del Informe de Notas de ISACA
Toma de fotos del Acto Inaugural y Acto de Clausura.

e Bajada de las fotos tomadas durante el Acto Inaugural; selecciéon de las mejores y
coordinacién entre SSA y KeepEngaged para compartir las fotos.

e Reuniones de estrategia entre KeepEngaged y SSA
Intercambios fructiferos entre las agencias y los representantes de ISACA

e Toma de tres (3) videos del Acto de Clausura

Videos de SSA del Acto de Clausura
Conferencia CACS / ISRM 2014 de Latinoamérica
https://www.youtube.com/watch?v=ZXJp_y92vxU

Victor Chapela
https://www.youtube.com/watch?v=ITAGFdX9YY8

Victor Chapela y Ron Hale
https://www.youtube.com/watch?v=7H7rpiALSbg

e Envio del comunicado de clausura del evento con fotos tomadas durante el Acto.

Post Evento

Entrevistas posteriores al evento

No hubo entrevistas posteriores. La estrategia fue enviar el comunicado de prensa de clausura a los medios
target, con fotos del Acto de Clausura, gestion que fue llevado a cabo desde el Centro de Prensa en casi
tiempo real, siendo aproximadamente a las 6 pm, el dia 7 de octubre, cuando este comunicado con fotos
fue enviado por correo electrénico desde el Centro de Prensa.

SSA hizo seguimiento con medios y llevé a cabo el monitoreo de medios durante la etapa post-evento,
informando de manera oportuna a KeepEngaged.

Reporte de notas

Sin lugar a dudas, el contacto y la coordinacién por parte de SSA con la agencia de noticias, ACAN-EFE fue
clave, asi como su labores de liaison con Martes Financiero / La Prensa.

Pudimos detectar dos reportajes por parte de ACAN-EFE, la 4to. agencia a nivel mundial y la primera del
mundo de habla hispana:

e Expertos se reinen en Panama para analizar retos de la ciberseguridad
e América Latina debe incorporar el riesgo tecnolégico en estrategia de negocios

Estos dos reportajes diseminados a través de la amplia red de EFE alrededor del mundo, tuvo mucho eco
en Panama, América Latina y en el mundo de noticias de habla hispana. Pudimos detectar mas que 20
coberturas en medios locales e internacionales, que tomaron las notas de ACAN-EFE, incluyendo muchos
medios en Panama previamente identificados como clave, que habia sido concienciados sobre ISACA,
gracias a los esfuerzos de SSA durante la etapa pre-evento.

En Panama y en cuanto se refiere a los medios impresos, el primer eslabdn en la gran cadena de noticias
del pais, logramos cobertura en los tres medios impresos de mayor prestigio en Panama para el mundo
corporativo: La Prensa, La Estrella y el Panama América. Cabe destacar que la pagina web de noticias de
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La Prensa, www.prensa.com, es el sitio de noticias en linea de mayor alcance en Panama.

Estimamos que logramos alcanzar a mas de 70% de los medios clave previamente identificados como
clave, un logro notable e importante.

Martes Financiero / La Prensa, indudablemente el medio de negocios de mayor prestigio en Panama,
publicé dos reportajes, debido a sus entrevistas en el evento de ISACA con los voceros, Victor Chapela,
Luis Garcia De Paredes y Alejandro Rodriguez.

e Ciber Piratas, Al Acecho, Martes Financiero / La Prensa, Version impresa
e De "Hacker" a Emprendedor, Martes Financiero / La Prensa, Versién impresa,

A través de estas coberturas, combinadas con las coberturas detectadas abajo, alcanzamos a nuestros dos
publicos clave anteriormente identificados: medios nacionales de negocios y tecnologia y profesionales de
IT.

Nuestro objetivo de comunicacion, “dar a conocer ISACA como una organizacién dedicada a crear
conciencia sobre la ciberseguridad y el cuidado de un activo tan importante como la informacién” fue
logrado de manera sobresaliente.

A continuacién, un desglose de las coberturas detectadas, debido a nuestros esfuerzos de relaciones
publicas:

Cobertura de Medios (Detectada)
Conferencia de CACS / ISRM 2014 de Latinoamérica
6y 7 de octubre de 2014
Panama, Republica de Panama

Medios target de la agencia para el evento de ISACA, previamente identificados como claves

Profesionales de las Tl discuten los retos y tendencias globales, La Estrella de Panama, Version impresa
Ciber Piratas, Al Acecho, Martes Financiero / La Prensa, Version impresa

De "Hacker" a Emprendedor, Martes Financiero / La Prensa, Version impresa,

Conocimiento como la herramienta clave de ciberseguridad: ISACA, PanamaOn.com

Expertos de tecnologia de informacion se reunen en Panama, NEXTv.com (pagina web de noticias de una
televisora panamena)

A. Latina debe incorporar riesgo tecnoldgico en estrategia de negocios, EIEconomista.com

Expertos se reunen en Panama para analizar retos de la ciberseguridad, PedroVisionnoticias.com
Panama: A. Latina debe incorporar el riesgo tecnolégico en estrategias de negocios, Mundinews.com
Expertos se reinen en Panama para analizar retos de la ciberseguridad, Prensalibre.com

Panama sede para congregar expertos en la ciberseguridad, SERTV.com (pagina web de noticias de una
televisora panamena)

A. Latina debe incorporar el riesgo tecnoldgico en estrategias de negocios, AmericaEconomia.com

A. Latina debe incorporar el riesgo tecnoldégico en estrategias de negocios, Terra.com

Epertos se reunen en Panama para analizar retos de la ciberseguridad, Panamadeverdad.com

A. Latina debe incorporar el riesgo tecnoldgico en estrategias de negocios, EIMundo.com.ve

A. Latina debe incorporar el riesgo tecnolégico en estrategias de negocios, Telemetro.com.pa (pagina web
de noticias de una televisora panamena)
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http://www.google.com/url?q=http%3A%2F%2Flaestrella.com.pa%2Feconomia%2Fprofesionales-discuten-retos-tendencias-globales%2F23816938&sa=D&sntz=1&usg=AFQjCNHju6c8g-L1sg5nuFlt9KRr870cFw
https://docs.google.com/file/d/0B_u8dVcqV9PyMEZtcTBmTWJxaWVFYmpRN2JfUjlsRnRBcVow/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.martesfinanciero.com%2Fhistory%2F2014%2F10%2F28%2Fdossier_5.asp&sa=D&sntz=1&usg=AFQjCNHUgUFrVW-uHciKLcfZTDYJqUvNIQ
https://docs.google.com/file/d/0B_u8dVcqV9Pyd1NLZFZHUTlqTXByYnZWRDdHeFEtSHV5NEVV/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.martesfinanciero.com%2Fhistory%2F2014%2F10%2F14%2Frelieve.asp&sa=D&sntz=1&usg=AFQjCNFCDGwMJ2MT1jXj8Hf3fphuJ1ttjQ
https://docs.google.com/file/d/0B_u8dVcqV9PyaWFKSktZWm5WTlk/edit
http://www.google.com/url?q=http%3A%2F%2Fwww.panamaon.com%2Fnoticias%2Feconomia%2F1154169-conocimiento-como-herramienta-clave-de-la-ciberseguridad-isaca.html&sa=D&sntz=1&usg=AFQjCNFQhGeJBRaGytFR4bUrEnOZwg-3rg
http://www.google.com/url?q=http%3A%2F%2Fwww.nexpanama.com%2Fnoticias%2Fexpertos-en-tecnologias-de-la-informacion-se-reunen-en-panama-8212&sa=D&sntz=1&usg=AFQjCNEG_s6780-8xbKYvYW-A39gayilHQ
http://www.google.com/url?q=http%3A%2F%2Fpedrovision-noticias.com%2F2014%2F10%2F06%2Fla-nota-tecnologica-expertos-se-reunen-en-panama-para-analizar-retos-de-la-ciberseguridad%2F&sa=D&sntz=1&usg=AFQjCNEaeMevQh1AXamZN10oGrBrIqoiqQ
http://www.google.com/url?q=http%3A%2F%2Fwww.eleconomista.net%2F2014%2F10%2F06%2Fal-debe-incorporar-el-riesgo-tecnologico-en-estrategias-de-negocios&sa=D&sntz=1&usg=AFQjCNE-eKl4jaL87pR1nCnzF-22Fo6KDA
http://www.google.com/url?q=http%3A%2F%2Fpedrovision-noticias.com%2F2014%2F10%2F06%2Fla-nota-tecnologica-expertos-se-reunen-en-panama-para-analizar-retos-de-la-ciberseguridad%2F&sa=D&sntz=1&usg=AFQjCNEaeMevQh1AXamZN10oGrBrIqoiqQ
http://www.google.com/url?q=http%3A%2F%2Fmundinews.com%2Fpanama-l-america-debe-incorporar-el-riesgo-tecnologico-en-estrategias-de-negocios%2F&sa=D&sntz=1&usg=AFQjCNER8QdzFiW2srWnSJGjPTtFW9tfCw
http://www.google.com/url?q=http%3A%2F%2Fwww.prensalibre.com%2Feconomia%2FExpertos-se_reunen_en_Panama-para_analizar_retos_de_la_ciberseguridad_0_1225077530.html&sa=D&sntz=1&usg=AFQjCNFFHVKegTx2ngaXk8Yv-FoBN-p5jA
http://www.google.com/url?q=http%3A%2F%2Fwww.sertv.gob.pa%2Fnoticias-nacional-fm%2Fitem%2F25672-panama-sera-sede-para-congregar-expertos-relacionados-con-la-ciberseguridad&sa=D&sntz=1&usg=AFQjCNEudRKCH1x0tVE1DGP9d7UlXGUbfQ
http://www.google.com/url?q=http%3A%2F%2Ftecno.americaeconomia.com%2Fnoticias%2Falatina-debe-incorporar-el-riesgo-tecnologico-en-estrategias-de-negocios&sa=D&sntz=1&usg=AFQjCNHML9DaiE84xaAM0JImtQ9tcfPEPA
http://www.google.com/url?q=http%3A%2F%2Fnoticias.terra.com%2Fciencia%2Falatina-debe-incorporar-el-riesgo-tecnologico-en-estrategias-de-negocios%2C92ed0614bf6e8410VgnCLD200000b1bf46d0RCRD.html&sa=D&sntz=1&usg=AFQjCNELfQUJfs0cC0jgwzAEs7_Kwuv2og
http://www.google.com/url?q=http%3A%2F%2Fpanamadeverdad.com%2F2014%2F10%2F06%2Fexpertos-se-reunen-en-panama-para-analizar-retos-de-la-ciberseguridad%2F&sa=D&sntz=1&usg=AFQjCNGeaspOu03PFuvzMa_j7yW7bxApoQ
http://www.google.com/url?q=http%3A%2F%2Fwww.elmundo.com.ve%2Fnoticias%2Ftecnologia%2Finternet%2Flatinoamerica-debe-incorporar-riesgo-tecnologico-e.aspx&sa=D&sntz=1&usg=AFQjCNE6J8xRFIG0qHOoPjM01zsZPWr-JA
http://www.google.com/url?q=http%3A%2F%2Fwww.telemetro.com%2Fnacionales%2FALatina-incorporar-tecnologico-estrategias-negocios_0_740926612.html%23.VDPpVCldWzB&sa=D&sntz=1&usg=AFQjCNFJFTMGEBP5INMtobHwyBH8gSMqVQ

Expertos se reunen en Panama para analizar retos de ciberseguridad, LaVanguardia.com
Expertos de diez paises latinoamericanos analizan retos de ciberseguridad, MetroLibre.com

A. Latina debe incorporar el riesgo tecnoldgico en estrategias de negocios, MetroLibre.com

A. Latin debe incorporar el riesgo tecnoldgico en estrategias de negocios, HoraCero.com
Expertos de diez paises latinoamericanos analizan retos de ciberseguridad, HoraCero.com

A. Latina debe incorporar el riesgo tecnoldgico en estrategias de negocios, Laininformacién.com
A.Latina debe incorporago tecnolégico en estrategias de negocios, Caracol.com.co

A. Latina debe incorporar el riesgo tecnoldgico en estrategias de negocios, Terra.com.ar
Expertos se reinen en Panama para analizar los retos de ciberseguridad, Panamaon.com
Expertos se reinen en Panama para analizar retos de la ciberseguridad, Panama América
Expertos analizan retos de la ciberseguridad, Critica

ISACA reune expertos de Tl en Panama, La Estrella de Panama, Version impresa

ISACA reune expertos en Panama para discutir tendencias y retos mundiales en Tecnologia de la

Informacién (Tl), PanamaOn.com

- fin-
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